de Caracter Personal
en su empresa

Ley Organica 15/1999, de Proteccioén de
Datos de Caracter Personal (LOPD)

Real Decreto 1720/2007, por el que se
aprueba el Reglamento de la Ley
Orgéanica 15/1999




Bl Qué es un dato de caracter
personal?

Cualquier informacién concerniente a per-
sonas fisicas, identificadas o identificables
(Nombre y apellidos, D.N.l., estado civil,
domicilio, etc.). Asimismo, son datos espe-
cialmente protegidos los relativos a religion,
creencias, afiliacion sindical, origen racial
0 étnico, salud y vida sexual.

Bl Obligaciones de la empresa

. Natificacion e inscripcion de los ficheros
de datos de caracter personal en la Agencia
Espafiola de Proteccion de Datos.

. Elaboracion del documento de seguridad,
de obligado cumplimiento para el personal
con acceso a los datos de caracter personal
y a los sistemas de informacion.

Cumplir con el deber de informacion,
comunicando a los afectados la existencia
de un fichero, quién es su responsable, la
finalidad del mismo y posibilitando el ejer-
cicio de los derechos de acceso, rectifica-
cion, oposicidn y cancelacion.

. Guardar el debido secreto profesional
respecto de los datos tratados.

Adoptar las medidas de seguridad
necesarias que garanticen la seguridad
de los datos de caracter personal y eviten
su alteracion, pérdida y/o acceso o trata-
miento no autorizado.




B Medidas de seguridad exigibles

Los ficheros, segun el grado de intimidad
en relacion con el afectado, se pueden
adscribir a uno de los siguientes niveles:

< Nivel basico: Aplicable a todos los
ficheros de datos de caracter personal.
< Nivel medio: Aplicable a aquellos ficheros
con datos sobre comisién de infracciones
penales y/o administrativas, datos de
Hacienda Publica, solvencia patrimonial y
crédito y servicios financieros.

< Nivel alto: Aplicable a los ficheros que
contengan datos de ideologia, creencias,
origen racial o étnico, salud y/o vida sexual

MEDIDAS DE SEGURIDAD NIVEL BASICO
Documento de seguridad.

Definicion de funciones del personal.
Registro de Incidencias.
Identificacion / Autenticacion.
Control de Acceso.

Gestidn de Soportes.

Mantenimiento de copias de seguridad
y soportes informaticos.

[ A

MEDIDAS DE SEGURIDAD NIVEL MEDIO
. Medidas del nivel anterior.

. Responsable de seguridad.

. Auditoria bianual.

. Control de acceso fisico.

MEDIDAS DE SEGURIDAD NIVEL ALTO 1|

Medidas del nivel anterior.
Distribucion de soportes.
Registro de accesos.

Cifrado de telecomunicaciones.



M El procedimiento de recogida
de datos

Sélo se podran recoger para su tratamiento
cuando sean adecuados, pertinentes y no
excesivos en relacién con el &mbito y las
finalidades determinadas y legitimas para
las que se hayan obtenido.

. No podran usarse para finalidades in-
compatibles con aquellas para que los datos
hubieran sido recogidos.

Seran cancelados cuando hayan dejado
de ser necesarios o pertinentes para la fi-
nalidad para la cual hubieran sido recabados
o registrados.

El tratamiento de los datos requerira
el consentimiento inequivoco del afectado,
salvo que la ley disponga otra cosa.

B Documento de seguridad

Debe contener, como minimo:
Ambito de aplicacion del documento
con especificacion detallada de los recursos
protegidos.
. Medidas, normas, procedimientos, re-
glas y estandares encaminados a garantizar
el nivel de seguridad que corresponda.
Funciones y obligaciones del personal.
Estructura de los ficheros y descripcién de
los sistemas de informacion que los tratan.
Procedimiento de notificacion, gestion
y respuesta ante las incidencias.
Copias de respaldo y recuperacion.




B La agenciaespafiola de pro-
teccion de datos (aepd)

Organismo oficial, creado con la finalidad
de verificar el cumplimento de las
obligaciones derivadas de la LOPD.

Toda entidad que proceda a la creacion
de ficheros de caracter personal tiene la
obligacién de notificarlo previamente a la
AEPD. También deberan comunicarse los
cambios que se produzcan en la finalidad
del fichero, en su responsable y en la
direccion de su ubicacion.

M La videovigilancia

Las empresas que dispongan de sistemas
de videovigilancia deberan adecuar su uso
a la normativa en materia de proteccion
de datos de caracter personal, registrando
el correspondiente fichero e informando a
los afectados mediante rétulos de zona
videovigilada.

M Infracciones y sanciones

El incumplimiento de la normativa en ma-
teria de proteccion de datos dara lugar a
la imposicién de sanciones, que se clasi-
fican en:

Infraccion Sancion
Leve De 601,01 a 60.101,21€
Grave De 60.101,21 a 300.506,05 €
Muy grave De 300.506,05 a 601.012,10 €




B Fungest le ofrece

Un completo servicio de implantacion y
asesoramiento continuado en materia de
proteccion de datos de caracter personal
que incluye:

. Determinacion de los ficheros de datos
de su actividad.

Inscripcioén de los ficheros en la AEPD.
.. Elaboraciony actualizacion del documento
de seguridad.

Redaccién de las clausulas y documentos
legales necesarios para adecuar el trata-
miento de datos de su actividad a la nor-
mativa.

Auditoria bianual.

Mantenimiento continuado.

Asesoramiento telefénico y via Internet.

C/ Garcia Morato, 18
03004 Alicante
TIfno. 965 20 51 88
Fax 965 20 58 24
www.fungest.es




